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Ist Ihr Unternehmen fit fiir die neuen DATENSCHUTZ-Regeln?

DATENSCHUTZ ist zur Zeit das Thema. Ab dem 25.05.2018 muss jedes Unternehmen die
Vorgaben der neuen EU-Datenschutz-Grundverordnung (DSGVO) und des neuen Bundesda-
tenschutzgesetzes (BDSG neu) praktisch umgesetzt haben. Diese Vorschriften machen einige
Anderungen im Unternehmensalltag erforderlich, welche schnell umgesetzt werden sollten, da
andernfalls nicht nur Schadensersatzanspriiche und stark erhéhte BuRgelder (bis 20 Mio. Euro
oder bis 4% des gesamten weltweit erzielten Jahresumsatzes) drohen, sondern insbesondere
DER GUTE RUF DES UNTERNEHMENS — gerade im Umgang mit Kundendaten! — Schaden
nehmen kénnte.

Dementsprechend bieten wir an, Sie bei der Vorbereitung und Umsetzung der wesentlichen
Neuerungen in lhrem Unternehmen vertrauensvoll zu begleiten. Wir helfen lhnen dabei, alle
datenschutzrelevanten Bereiche in Inrem Unternehmen zu erkennen und diejenigen herauszufil-
tern, fir welche tatsachlich HANDLUNGSBEDARF besteht. Fir diese konnen wir lhnen dann
konkret die vorzunehmenden, praktischen MalRnahmen — individuell zugeschnitten auf Ihr Un-
ternehmen — erlautern.

Die folgenden Punkte geben lhnen eine gute Ubersicht tiber die

zentralen Anforderungen der DSGVO & des neuen BDSG fiir Unternehmen,

mit welcher es lhnen SOFORT und PROBLEMLOS méglich sein wird, mit den Vorbereitungen
auf das neue Datenschutzrecht zu starten, um sich alsbald wieder auf Ihr eigentliches Geschaft
konzentrieren zu konnen:

1. Datenschutzbeauftragte/r

Sie bendtigen einen Datenschutzbeauftragten, wenn Sie in der Regel mindestens 10
Personen standig mit der automatisierten (= unter Einsatz von EDV/ nicht nur hand-
schriftliche Karteikarten) Verarbeitung (= alle Tatigkeiten von Speicherung/ Erhebung bis
Léschung) personenbezogener Daten beschatftigen.

Dies ist die ,Grundregel®, von welcher es selbstverstandlich Ausnahmen gibt. So ist ein
Datenschutzbeauftragter — auch bei weniger als 10 Personen — etwa erforderlich, wenn
Sie geschaftsmaRig personenbezogene Daten zum Zweck der Ubermittlung oder fiir
Zwecke der Markt- oder Meinungsforschung verarbeiten, wenn die Verarbeitung beson-
ders sensibler Daten (z.B. religiose Uberzeugung, Gesundheit, etc.) zur Kerntéatigkeit Ih-
res Unternehmens zahlt oder wenn lhre Kerntatigkeit eine Datenverarbeitung betrifft und
aufgrund ihres Zwecks oder Umfangs eine umfangreiche, regelmafige und systemati-
sche Beobachtung/ Uberwachung von betroffenen Personen erforderlich ist.

Ein Datenschutzbeauftragter kann grundsatzlich auch aus dem eigenen Unternehmen
gestellt werden. Er muss jedoch bestimmte gesetzliche Vorgaben erfillen.
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2. Verzeichnis von Datenverarbeitungstatigkeiten

Sobald Sie nicht nur gelegentlich personenbezogene Daten verarbeiten, missen Sie ein
Verzeichnis Uber alle Datenverarbeitungstatigkeiten/ -prozesse in Ihrem Unternehmen,
aus samtlichen Abteilungen, (fort-) fihren. Dies wird bei fast allen Unternehmen gegeben
sein, da es hier weder auf eine bestimmte Anzahl von Beschaftigten, noch auf eine au-
tomatisierte Verarbeitung ankommt.

Die Erstellung und Fortfiihrung des Verarbeitungsverzeichnisses ist die wohl wichtigste
MaBRnahme, da Sie es auf Anfrage — schriftlich oder elektronisch — mit den gesetzlich
vorgesehenen Inhalten sofort bereitstellen mussen. Da diese Abfrage den Aufsichtsbe-
horden allenfalls wenig Umstande bereiten wird, gehen wir davon aus, dass das Verar-
beitungsverzeichnis in der Praxis haufig abgefragt werden wird.

Neue Verarbeitungsprozesse sollten stets in das Verarbeitungsverzeichnis nachgetragen
werden. Samtliche DatenschutzmafRnahmen, auch die im Folgenden aufgefuhrten, soll-
ten durch Eintragung in das Verarbeitungsverzeichnis vernlinftig dokumentiert werden.

3. Informationspflichten & Auskunftsrechte;
Anpassung von Vertragen/ Rechtstexten

Grundsatzlich ist zunachst einmal jede Verarbeitung von Daten (ob bloRe Speicherung
oder Léschung) verboten, es sei denn, dass sie ausdricklich durch Gesetz erlaubt ist
oder die betroffene Person wirksam ihre Einwilligung erteilt.

Damit eine Einwilligung wirksam ist, missen wiederum mehrere Voraussetzungen erfullt
sein. So ist eine Einwilligung z.B. fur jeden Einzelfall einer Datenverarbeitung, und nicht
pauschal, abzugeben. Der Einwilligende muss zuvor wirksam Uber samtliche Zwecke der
beabsichtigten Datenverarbeitung informiert werden. Der Einwilligende muss zudem eine
echte Wahlfreiheit zur Abgabe haben. Die Einwilligung darf nicht an die Erfullung eines
Vertrages geknlpft werden, zu dessen Erflllung die Daten nicht bendtigt werden. Der
Einwilligende muss ordnungsgemaf Gber sein Widerrufsrecht informiert werden.

Uber die verarbeiteten Daten und (ber die Rechte der hiervon betroffenen Personen
missen diesen nun dementsprechend vorab zusatzliche, erheblich umfassendere und
transparenter zu formulierende Informationen erteilt und nachtraglich, auf Anfrage, zu-
dem unverziglich und unentgeltlich Auskiinfte erteilt werden. Es muss etwa umfassend
und in verstandlicher Sprache Uber Verarbeitungszwecke, Rechtsgrundlagen, Dauer der
Speicherung, das Widerrufsrecht bezuglich Einwilligungen, Rechte auf Berichtigung, L6-
schung und Einschrankung der Datenverarbeitung, Beschwerderecht bei der Aufsichts-
behdrde, Kategorien der Empfanger der Daten, Kontaktdaten der Verantwortlichen uvm.
informiert/ Auskunft erteilt werden.

So muissen insbesondere glltige, rechtskonforme Vertrage mit Ihren Kunden/innen und
sonstigen Geschéaftspartnern/innen, Arbeitsvertrage mit Ihren Mitarbeitern/innen, ggf. Be-
triebsvereinbarungen, Vertrage zur Auftragsdatenverarbeitung, Rechtstexte auf lhrer In-
ternetseite — insbesondere die Datenschutzerklarung (!) — und Einwilligungserklarungen
neu erstellt/ erganzt werden.
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Eine besondere Bedeutung kommt hierbei den Vertragen mit Auftragsdatenverarbei-
tern zu. Auftragsverarbeiter sind dabei i.d.R. externe Dienstleister, die in Ihrem Auftrag
personenbezogene Daten in irgendeiner Weise verarbeiten. Konkret handelt es sich da-
bei um Vertrage mit Firmen wie z.B. IT-Servicefirmen, Softwareherstellern, Web-/ Server-
! Apphoster, Cloud-Dienstleister, Rechenzentren, von denen Sie etwa Software/ Pro-
gramme flr die Datenerfassung, Datenkonvertierung oder zum Einscannen von Doku-
menten bzw. zur Herstellung/ Verwaltung/ Archivierung von Kundenkarteien, Terminver-
waltung, Buchfuhrung, Lohn- und Gehaltsabrechnung, Textverarbeitung, Spracherken-
nung, Backups/ Sicherheitsspeicherungen oder allgemeine Datenspeicherung beziehen,
oder welche fur Sie etwa Internetseiten und die Verwaltung der darauf befindlichen Kon-
taktformulare, Nutzeranfragen oder Email-Dienste, Onlineshops, Domains und Server/
externen Speicherplatz, Werbeadressenverarbeitung zur Verfligung stellen oder be-
treuen, Akten/ Daten/ Datentrager entsorgen, sonstigen externen Support in Form von
Prifungen/ Wartungen (Fernwartung) lhres Computersystems und entsprechender au-
tomatisierter Verfahren durchfihren oder aber die bloRe Nutzung von Google Analytics.
Mit diesen Firmen mussen bis zum 25.05.2018 — elektronisch oder schriftlich — Vertrage
abgeschlossen/ angepasst werden, damit neue oder bestehende Auftragsverarbeitungen
(weiter) genutzt werden kénnen.

Sollten die Rechtstexte auf lhrer Internetseite (AGB, Datenschutzerklarung, Impres-
sum, Widerrufsbelehrung) schon langere Zeit nicht mehr aktualisiert worden sein, so ist
jetzt ein sehr glnstiger Zeitpunkt, dies nachzuholen. Eine Anpassung der Datenschut-
zerklarung an das neue Datenschutzrecht ist unbedingt erforderlich!

4. Technische & Organisatorische MaBRnahmen (TOMs)

Fir jeden Datenverarbeitungsprozess mussen geeignete TOMs vorhanden sein, um den
Schutz dieser Daten — z.B. vor dem Zugriff unberechtigter Personen — zu gewahrleisten.
Diesbezlglich Iasst sich den neuen Datenschutzvorschriften lediglich entnehmen, dass
die TOMs ,angemessen” und ,verhaltnismaflig“ sein und dem ,Stand der Technik® (=
TOMs, die zur Verfigung stehen und die sich bereits in der Praxis bewahrt haben). ent-
sprechen sollen. Durch TOMs sollen etwa Stabilitat, Verfugbarkeit, Vertraulichkeit, Integ-
ritdt und Belastbarkeit der verwendeten Computersysteme und Dienste, Wiederherstell-
barkeit von Daten, und gewisse Kontrollen und Verfahren zur regelmaBigen Uberpriifung,
Bewertung und Evaluierung der Wirksamkeit dieser TOMs sichergestellt werden. Folglich
sind die jeweils erforderlichen TOMs fiir jeden Einzelfall — etwa nach Eintrittswahrschein-
lichkeit, Schwere der Risiken, Grof3e des Unternehmens, etc. — individuell zu bestimmen.
Konkrete, den meisten Unternehmen zumutbare MalRnahmen konnten etwa Passworter,
Verschlisselungen, Pseudonymisierungen und fachgerechte Datensicherungen sein.

5. Datenschutzfolgenabschatzung

Ist absehbar, dass ein bestimmter Datenverarbeitungsvorgang voraussichtlich ein hohes
Risiko flr personliche Rechte und Freiheiten betroffener Personen birgt, so missen Sie
zunachst — dokumentiert — die Folgen flr den Schutz der personenbezogenen Daten ab-



TO=NN=z=S & F=LSN=R
RECHTSANV\{ALTE
FACHANWALTE

schatzen. Dies ist etwa der Fall bei der EinfuUhrung neuer Technologien, bei denen Um-
fang und Eingriff in die Persdnlichkeitsrechte noch nicht sicher feststehen, bei dem Profi-
ling, bei der Verarbeitung besonders sensibler Daten (Gesundheit, Rasse, Religion, etc.)
oder bei einer umfangreichen 6ffentlichen Videoulberwachung. Ist ein solches Risiko fest-
zustellen, so ist als nachstes zu prifen, ob ausreichende Abhilfe-/ Sicherheitsvorkehrun-
gen vorhanden sind. Bleibt trotzdem noch ein Risiko bestehen, so muss die zustandige
Aufsichtsbehoérde diesbeziglich konsultiert werden.

6. Internes MaBnahmen-/ Verfahrenspaket

Wir raten dazu, dass Sie selbst, unternehmensintern, ein dokumentiertes ,Verfahrenspa-
ket* mit ,internen Datenschutzrichtlinien“ — einerseits zur vorsorglichen Vermeidung von
Datenschutzverletzungen und andererseits zur Bestimmung eines klaren Ablaufplans fur
den Fall des Eintritts von Datenschutzverletzungen und wenn die Erteilung von Auskinf-
ten oder die Léschung/ Herausgabe von Daten verlangt wird — festlegen. Schlieflich sind
Sie nach den neuen Vorschriften im Falle des Eintritts einer Datenschutzverletzung (=
Vorfall, der zu einer unbeabsichtigten/ unrechtmafigen Vernichtung, Verlust, Verande-
rung oder unbefugten Offenlegung personenbezogener Daten geflihrt hat) als Verant-
wortlicher verpflichtet, diese Verletzung unverziglich und mdglichst binnen 72 Stunden
nach Kenntniserlangung der zustdndigen Aufsichtsbehdrde und den betroffonen Perso-
nen zu melden.

Wenn dies gewunscht ist, berat Herr Rechtsanwalt Kolbeck — Tatigkeitsschwerpunkt Informati-
onstechnologierecht und Datenschutz — Sie und die in Ihrem Unternehmen mit Datenverarbei-
tungsvorgangen betrauten Mitarbeiter/innen individuell zu allen relevanten Themen.
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